Инструкция для пользователей
Вводный текст
Внимание! Будьте бдительны и осторожны при использовании Интернета. В современном цифровом мире активность мошенников и хакеров постоянно растёт. Чтобы защитить себя и свои финансы, важно знать об основных рисках и уметь распознавать признаки мошенничества.
Злоумышленники используют различные хитрости и уловки: они могут представляться сотрудниками банков, крупных компаний, государственных учреждений или даже вашими знакомыми. Их цель - получить ваши личные данные, финансовую информацию или доступ к вашим счетам.

CVV - только для покупок!
CVV-код используется для подтверждения операций без предъявления карты и является важным элементом безопасности. 
Чтобы защитить свой CVV:
1. Надёжные получатели
Никогда не сообщайте CVV третьим лицам, которым он не нужен для законных операций. Не передавайте его по телефону, электронной почте или в мессенджерах, если вы не уверены в том, кто находится на другой стороне.
2. Безопасные сайты
Перед вводом CVV убедитесь, что сайт легитимный и защищённый.
Ищите:
· значок замка в адресной строке;
· начало адреса https://.
3. CVV не нужен для зачисления средств
Для получения средств на карту обычно достаточно её номера и имени владельца. CVV-код требуется только для покупок.

Как отличить мошенников от сотрудников банка?
1. Запрос личных данных
Сотрудники банка никогда не запрашивают:
· полные данные карты,
· срок действия,
· CVV-код,
· SMS-коды подтверждения.
Если у вас требуют такую информацию - это мошенники!
2. Требования установить программы
Банк не просит устанавливать сторонние приложения или программы «для восстановления доступа». Это распространённая уловка мошенников.
3. Подозрительные ссылки
Не переходите по ссылкам из неожиданных сообщений.
Если вам пишут, что «нужно подтвердить личность», - это повод насторожиться.
4. Уведомления о призах
Сообщения о выигрыше, где вас просят указать данные карты - это мошенничество. Банки не выдают призы таким способом.
5. Звонки о подозрительной активности
Если вам звонят и говорят, что «по карте проходит подозрительная операция»,
не сообщайте никаких данных.
Перезвоните самостоятельно по номеру, указанному на официальном сайте или карте.

Как определить, безопасен ли сайт?
1. Проверяйте URL
Убедитесь, что адрес сайта написан правильно - мошенники часто используют похожие домены с ошибками или лишними символами.
2. Ищите https
Безопасные сайты используют шифрование (https).
Но помните: наличие https само по себе не гарантирует, что сайт честный.
3. Обращайте внимание на предупреждения браузера
Если браузер сообщает о рисках, сертификатах или фишинге - покиньте сайт.

Позиция Paynetic
Paynetic- готова оказывать помощь в поиске лиц, совершающих мошеннические действия, и поддерживать попытки возврата украденных средств владельцам.
Мы не предоставляем данные о транзакциях третьим лицам и не имеем доступа к карточным данным наших клиентов.

Если с вашей карты списали деньги без разрешения
1. Срочно свяжитесь с банком
Сообщите о подозрительной операции и назовите:
· дату,
· сумму,
· примечания к транзакции.
2. Заблокируйте карту и закажите перевыпуск
Попросите банк:
· закрыть карту для онлайн-операций,
· выпустить новую.
3. Соберите доказательства
Сделайте скриншоты или сохраните любые подтверждения списаний - это поможет в расследовании
Уважаемые пользователи будьте бдительны! 
